Projet de conclusions
(soumis par M. le Rapporteur)
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Remarque rellmlna”’e
que p L

Le présent rapport se base sur les enquétes de la commission menées jusqu'a fin juin

2013. ¢ N

x
La(f Qmmlssron d'enquéte est cependant d'avis que le M’M relatif a ce
dossrer est a ce stade loin d’étre fini. Lgs___esngatmns-fuﬂdwt par exemple de .

Y .
soulever dans les prochains mois d'autres aspects politiquement relevant. La commission
d'énquéte se pose d'ailleurs 1a question si elle est l'organe adequat ‘pour mener a bien
cette mission politique future. Le parquet a d'ores et déja ouvert certaines instructions et il
en ouvrira—certainenentd‘attres dans les mois a venir. La base légale de la commission
d'enquéte lui interdit de travailler sur un dossier si celui-ci est en cours d'instruction. Iy a
un grand risque que la prolifération des instructions touchant a tant de domaines bloque
totalement le travail de la commission d’enquéte. |l faut des lors se poser Ia question si

un?rwﬂﬂ—iﬁecnale ne devrait pas prendre le relais_pour traiier des questions
polifiques futures ou si ce dossier ne éfre suivi dans le cadre des commissions

parlementaires permanentes.




Introduction

Aprés_sept mois de fonctionnement—une-treptaine-de_séances, d'innombrables auditions

de téemoins et en tenant compte de la multitude de documents qui lui ont été présentés, la
commission d'enquéte parlementaire constituée pour :

- examiner les méthodes opératoires du service de renseignement depuis sa
création, ainsi que ses missions, son organisation et son mode de fonctionnement ;

- d'en veérifier la légalitt au vu de la législation en vigueur au moment ol ces
méthodes ont été appliquées ; )

- la question du contréle dudit service ; ﬁ;, ~7

- faire rapport a la Chambre des Deputes et en tirer les conclusions confeg\mement a
I'alinéa 2 de l'article 189 du Reglement de la Chambre des Députés; et E:"e dans les
meilleurs délais A

\'"‘;J
J"

est désormais en mesure de dresser un tableau assez précis des” dysfonctlonnements et

irrégularités commis dans le cadre des activités du Service de‘;{r\enselgnement de I'Etat
(SRE) et d'en identifier les responsabilités politiques. ;‘\ \}%Iq

Si pendant des années, il existait manifestement des |acunes,.|nd|scutables au niveau des

régles et proceédures & suivre, il a été procédé récemment a la mise en vigueur d’une
R

nouvelle instruction de service englobant toutes Ies'fformes d'activités du SRE et apportant

enfin plus de rigueur dans I'encadrement des actwlteg/du SRE.
Pl ¥

L'organigramme a également été revfl}J:.;eq#_ﬁLedefini en vue d'une optimisation du
fonctionnement du service. -

————

Malgré tout, le bilan des dysfonctlon/nements et irrégularités est inquiétant, a savoir:

- mises a l'écoute illégales ; { “‘\j

- espionnage de personnes prt&%es en dehors de tout cadre légal ;

- concussion, détournement de fonds publics ;

- tentatives de corruptlo'?'l s

- mise en placed' uné pollce secrete ;

- utilisation d'information$s internes et confidentielles a des fins strictement privées ;

- défaut de regles d\fonctlonnement clairement définies par la hierarchie ;

- conduite m%g%gtable face a la commission de contrble parlementaire, Ia metiant a I'écart
oul mduusant ‘en erreur.

La Iisf‘é}}des dysfonctionnements, voire des illégalités est longue. Les acteurs principaux de
ces aglssements étaient l'ancien directeur M. Mille, I'ancien chef des opérations M.

Schneider, ainsi que I'ancien agent M. Kemmer et I'agent M. Viande-

——— e~

Au-dela des problémes qui se situent manifestement au_niveau organisationnel et
opérationnel du SRE, la question de la responsabilité politique se pose egalement.

e e ———
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A. L’époque avant la réforme de 2004

1 - Les errements de la guerre froide et 'observation d’adversaires politiques

Il est important de situer dans ce rapport la spécificité du fonctionnement du SRE avant
I'entrée en fonction du directeur, M. Mille.

Les milliers de fiches que contiennent les archives de I'époque démontrent bien que,
pendant les décennies de la guerre froide, il était chose courante d'épier les faits et gestes
de toutes personnes ou assot?m&,npgonnees d'étre un tant soit peu cnhque@ace“,au
fonctionnement du gouvernement en place. R o

De la création du SRE jusqu'a la chute du mur de Berlin, les actwltes-du service de
renseignement étaient caractérisées par une suspicion générale contre*tgut“mouvement
d'opposition ou simplement critique par rapport a I'Etat. Le cadre Iegal.‘falbﬁg et vague du
SRE laissait en outre une large marge de manceuvre a ses collaborateurs"’

Les anciens archives témoignent du systéme d'observationsg et defﬂlatures mis en place
par le SRE a cette époque. Les fichiers comportent non seuleme’ht des rapports detailles
sur les activités de nombreuses associations de la soc;ete crvule de 'épogue, mais aussi
une multitude d'informations personnelles sur des cutoyens po||t|quement engagés. On y
trouve méme des annotations concernant les mouvements des comptes bancaires de
certaines personnes. Ceci laisse supposer que Ia‘*woiatlon du secret bancaire etait chose
courante. E\;‘,) e
Il faut préciser que de maniére generale ce }actes de surveillance et de fichage n'étaient
pas, dans la majeure partie des cas, destlnes a assurer la protection extérieure du pays
(article 2 de la loi du 30 JUlIIet 196@)concernant la protection des secrets intéressant la
sécurité extérieure de I'Etat): §ag|ssalt effectivement d'une observation d'ennemis
politiques qui ne representalent\{“ \aucun moment un quelconque risque pour la sécurité

publique. F{\n

\ y
« Do war jo alles wat nék}%s;;amm konservativ war, war staatsgeférdent » (dixit M. Mille lors
de l'entretien avec M;Jug)cker en date du 31 janvier 2007)
/ g

Parmi les personnes suscitant l'intérét du service de renseignement figuraient aussi
certains éius notamment des membres du parlement luxembourgeois. Ce n'est qu'apres
la mlse en vtgL{eur de la loi du 15 juin 2004 portant organisation du Service de
Renselgnement de I'Etat (ci-aprés «la loi de 2004») qu'il fut mis un terme a ces pratiques
d'éspionnage des représentants de 'opposition politique.

La commission d’enquéte déplore que M. Mille, alors directeur en fonctions, ait procédé a
un nettoyage ciblé des archives en donnant l'ordre de détruire des dossiers
compromettants, notamment ceux concernant les députés alors en fonction. Cette
décision fut prise sans que la commission de contrdle parlementaire, alors fraichement

constituée suite a I'adoption de la loi de 2004, en f(t préalablement informée.
e

—

La commission d’enquéte n'a pas pu identifier combien de dossiers génants ont été ainsi
retirés des archives.

La question de la responsabilité politique de ces agissements se pose a cet egard. |l est
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incompréhensible qu Premier ministres en charge aux différents moments, ayant été
mis au courant de cet espionnage systématique du monde politique (les enreglstrements
des conversations avec M. Mille en témoignent) n'aient pas entrepris tout ce qui était dans
leur pouvoir pour faire lumiére sur ces sombres moments de notre histoire. N'aurait-il pas
fallu au moins saisir la commission parlementaire de contréle au moment méme du

nettoyage des archives ?

« Déi sougenannten politesch Spionage déi machen mer jo souwisou net méi. Mais dat
ass awer massiv gemacht gin an der Zéit. Ech hun do en alen Dossier fonnt vum H&r
Werner do waren esou Rapporten dran vum Secherheetsdengscht, vu Versammlungen
vu Parteien, vu Kommunisten oder vu Studenten » (M. Juncker lors d’un entretien avec M.
Mille en date du 31 janvier 2007) @f/

, KQ%“
Recommandations : 3
o’
La commission d’enquéte est d’'avis qu'’il convient de tirer les Iegpns adéquates de cette
période de suspicion généralisée. Elle recommande donc wv\ement ‘de réviser la loi
relative aux activités du SRE afin d'y interdire explicitement, Iesplonnage a des fins de
politique intérieure. .
‘V
La commission d’enquéte n'a pu prendre que tres partlellement note du contenu des
archives du SRE. Elle considére que ces docurr}entsmne devraient en aucun cas étre
détruits. Elle estime qu'il y lieu de les confier aAun groupe d'experts dans le but de les
répertorier, classer, analyser et d’organiser ieurﬁm\a\t?e}a dispositions des personnes fichées.
Ces données accumulées au fil des années sont aujourd’hui d'un interét historique
indéniable. Véritables temoignages d' une"mame?’é d'agir et de penser d'une époque que
I'on espérait définitivement révolue, il 1mp0rte}}ma|ntenant d'en comprendre la portée et de
I'assimiler dans la mémoire collectl}%@comme partie intégrante de notre histoire.
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B. Epoque apres la réforme de la loi (2005 - 2013)

B.1 Un fonctionnement interne défaillant

2- La politique de recrutement
- Rogdtha b LU

La commission d'enquéte constate que la procédure de recrutement du personnel du SRE
manque non seulement de transparence, mais aussi de professionnalisme aCette
procedure purement interne donne aux fonctionnaires en place le droit de proposér ‘a leur
convenance des futurs collaborateurs. .

Les candidatures ne sont ensuite soumises a aucune autre méthode devaluatlon aucun
examen d'apti ou test psychologique en vue d'estimer prealabiementhsv‘la personne
proposee est compétente pour les missions qui lui seront conflees‘[\Pour effectuer un
travail qui est souvent lourd a assumer au niveau du psychique et: requérant de surcroit un
trés haut degré de confidentialité, il parait évident que Ia personne devralt étre choisie en
fonction de sa force de caractére ainsi que de sa moralité, avant sen entrée en service. ||
n'en est rien. N

—_— £} \\%/
La commission d'enquéte juge la maniére avec Iaquelle 1e4SRE recrute ses collaborateurs
incompréhensible et totalement inacceptable. of ‘
£ i
Recommandations £ Y

o Qs

En conséquence elle insiste sur Iurgence ge revoir et de réorganiser l'ensemble des
procédures de recrutement de maniére a Qé&finir des critéres clairs permettant d'établir des
profils professionnels adaptés et"‘sae systématiser les procédures selon des régles
prédéfinies et transparentes. ™%, %

Un rapport détaillé relatif a I'a';-st?ucture du personnel incluant un relevé des employés
entrants et sortants, d}qﬁrait étre annuellement présente a la commission de contrdle
parlementaire. P

? ;E\ :ii(*"}]b

\

3 - Des regles wbnternes lacunaires et peu respectés
A

Ava‘nt it'mtroductlon de la loi de 2004, aucun cadre légal et formel n'organisait le
foncti¢ ' du SRE. Sous la direction de M. ™ille, quelques regles minimales

lnterngs ‘furent introduites. 1T reste néanmoins que les filatures et plus généralement toutes
les activités touchant au travail de terrain, continuaient a se pratiquer sans aucune base
reglementaire. Aglssant sans consignes ni contraintes, chaque_intervenant professionnel
du service étaitamene a opérer dans son Com-ﬁ‘glﬁ‘.gg%ur certaines missions, dont
le bien-fondé apparait aujourd’hui plus que coniestable, on ne retrouve actuellement plus
aucune trace écrite. Apparemment dans de nombreux cas personne n'a trouvé nécessaire

d'en rédiger un rapport de mission ce qui laisse penser que ceci aurait méme pu constituer «
une pratique délibéree.

En 2004 la société suédoise Infosphére a procédé a un audit externe du SRE. Sur base



de son analyse la société d’audit était d’avis qu'il y avait lieu de :

1. se pencher prioritairement sur
- le développement d'une politique de gestion d'information formalisée ;
- la construction d'une compréhension commune au sein du service de la
stratégie d’organisation ;

2. de veiller par ailleurs a ce que :
- les ressources d'informations et les services d'informations supportent les
finalités organisationnelles ;
- les besoins des «consommateurs d'informations clés » en interne™et a
I'extérieur du service soient clairement identifiés. -

L

\.‘ s

La société d’audit avait déja pointé les problemes existant au niveau de la, culture Interne,
de linfrastructure, de la technologie et du personnel du SRE. @

F. \_

e;?ﬁ\

J

b

Une multitude de recommandations étaient formulés dans ce rappon‘JLa majorité de
celles-ci a été ignorée par la direction du SRE. La commission de- controle parlementaire
du SRE avait d'ailleurs repris les critiques et suggestlons dﬁiaudtt dans son rapport
spécial remis a M. le Premier ministre en juillet 2011. 7% R
M. Heck a enfin élaboré au cours de l'année 2012 _u_\g*‘reglement interne détaillé et
exhaustif, )

k‘*"\.‘z:iﬁl
Recommandations Ak

La commission d'enquéte estime qu'ily a lieugde flxer les modalités de fonctionnement du

ervice par réglement grand-ducal de manlere A donner un cadre | juridique et formel a
I'ensemble des actvites du SRE. —— f' A

—

>

A f:h

4 - La commission de congo%parlementalre
‘p\ >
En 2004, suite a la c)g_g\sﬂtuﬂon de la commission de contréle parlementaire du SRE, ses
membres devalent tout dabord fixer leur cadre de travail, a savoir définir leurs réles,
objectifs, procedures etgrythme de fonctionnement étant donné que la loi ne prévoit rien a
cet égard. lls devale&t aussi se familiariser avec la logique inhérente et hors du commun
du monde des selyvices secrets.
F %‘1\' :f &

Ce travaf%‘de mise en place, pourtant nécessaire, a pris un certain temps. Ce n'est qu'a

pamr\du rapport annuel de 2008 que la commission de contréle a commenceé a formuler
cenam/gs réserves quant & sa collaboration avec le directeur du SRE, M. Mille.

Méme si on ne sait aujourd’hui seulement avec certitude que les responsables du SRE
n'ont pas ou mal informé la commission de contréle de ce qui se passait réellement au
sein du SRE, le rapport spécial remis au premier ministre en 2011 enumeérait déja bon .
nombre de critiques et de recommandations sur son fonctionnement.

——

Suite & ce rapport la commission de contréle a demandé a plusieurs reprises une entrevue
avec le premier ministre. Or, ce dernier n'a accordé aucune entrevue a la commission de
controle et n’a méme pas daigné nécessaire d'émettre le moindre accusé de reception en
réponse a ces requétes.



C'est avec amertume que la commission d’enquéte juge rétrospectivement l'efficacité du
travail de la commission de controle du SRE. I s'avere que cette derniere avait d'avantage
une fonction d'alibi que de controéle. M. Mille a mené la commission de contrCle en bateau
tout au long de son mandat de directeur. Lors des interrogations en commission
d’enquéte, il justifie sa maniére d'agir en interprétant de fagon tres restreinte l'article 15
paragraphe 2 de la loi de 2004 qui dispose que «[...] le directeur du service de
renseignements informe la commission sur les activités générales de son service [...]». M
Mille insiste sur le terme « général » et il considére qu'il n'était tenu d'informer les
parlementaires que des lignes génerales du SRE et qu'il n'avait aucune obligation de
fournir des détails, ni sur les opérations, ni sur le fonctionnement du serwce’*‘Cette
approche en dit long sur lattitude de M. Mille et de ce qu'il pensait du controle
parlementaire. w %3’\/\3

Cette argumentation est inacceptable, car certaines irrégularitesﬁdont Ia cémmission
d’enquéte a eu connaissance au cours de son enquéte, risquentide®constituer des
infractions d'ordre pénal. La commission d'enquéte propcse de reformule vles textes de loi
de maniére a préciser clairement le devoir d'information du SRE ws-a vis des autorités

politiques. A
EE AN

En ce qui concerne la collaboration entre la commlssmn\ﬁd ‘enquéte et M. le Premier
ministre, force est de constater que ce dernier a eqaiement manqué a son obligation
politique d'informer la commission de contréle parlementalre sur des dysfonctionnements

manifestes au sein du SRE. Les auditions ont clairement démontré que M. le Premier

4,?_

ministre avait été mis au courant de la grande'IE artie’de ces dysfonctionnements, et ceci
defad lépoque desfaits. o

)
Dans ses auditions respectives, M. le Premter ministre a imputé ce devoir d'informer la
commission de contréle parlemen}awe au d|recteur du SRE. La commission d’enquéte
arrive cependant a la conclusion.que ces déclarations de M. e _Premier _ministre ne

Waﬂ\ﬁ}\de ‘e libérer de ses responsabilités. Ceci pour deux

raisons. Lo ')

Premierement, M. flg Premier ministre était au courant que l'intégrité du directeur du

SRE Iu1-meme etait directement mise en cause dans toute une série d'affaires. Le

rapport d’ un anCIen membre du SRE informe d'ailleurs M. le Premier ministre en

2009 que.! la 00{11m|55|on de contréle parlementaire a été sciemment induite en erreur

par le :d|recteur du SRE ‘et lui propose de transmettre ces informations a la

commlss:on"parlementalre M e Premier ministre n'a cependant pas donné de suite &
~cet e.%\;: ation € a pas informé la commission de controle parlementaire.

A 4
‘Beuxiemement, M. le Premier ministre a lui-méme contourné le directeur du SRE en
utilisant une seconde voie d'information au SRE, en la personne de M. Mandé. Les
auditions menées a la commission d'enquéte ont d’ailleurs fait ressortir que M. le
Premier ministre a été mis au courant du déroulement de bon nombre d’affaires par
M. Mandé. Ceci montre clairement que M. le Premier ministre n'avait lui-méme pas
pteimement confiance en la personne du directeur du SRE. Le méme directeur qui
aurait pourtant d0 informer de fagon exhaustive la commission d'enquéte

parlementaire.

En regardant en arriére il faut constater que le contréle parlementaire a été inefficace. En
effet, la commission de contréle a eu, durant les premiéres annees, une attitude trop
i
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passive. Il y a lieu de constater que les membres de la commission de contrdle

parlementaire étaient quelque peu naifs en croyant que la reorgamsatlon du SRE en 2004
serait portée par tout le monde, que la loi serait respectée d'office et qu'au-dela, le SRE se
conformait également au cadre législatif général. Malheureusement, méme si le cadre
légal avait changé, la culture institutionnelle du SRE amﬁt’é_‘_“
e

Finalement, il faut constater que M. le Premier ministre ainsi que le Directeur du SRE
avaient toujours une longueur d'avance en terme dinformations sur les
dysfonctionnements au sein du SRE par rapport aux Deputés. En_manquant a leur
obhgahon-%aﬁ—bgﬁe—qae—po itiqgue d'informer la commission de contréle parlementalre
celle-ci s’est vue dans I mcapac:te d'assurer son role de controle. — C

. ’(:‘-._. ‘1\
Recommandations of Ry

r .‘_"‘ /

4
La commission d’enquéte estime que la législation devrait étre reformu?e%}de fagon a
introduire un devoir d'information strict se pratiquant de manlereﬁprealable pour les
responsables du service et de SO fieur hierarchique poilthue(~ \’

. =

AN
La commission denquete estime que la commission de c}g\qtrole,dev rait disposer d'un

secrétaria lein temps. Elle suggere aussnxgé réflechir a une autre forme
. . o
de commission de contréle qui intégrerait éventuellem ent@,des membres permanents

venant d’'autres horizons (avocats, juges) de maniére ajy jouer un role d'experts. *

La commission de contrdle devrait pouvoir délé@@uhe partie de ses missions a des
agents habilites & effectuer en son nom des operatlons de contrdle du SRE.

o\

5 - Interprétation de I'’espionnage écon,;amlque

La définition de I'espionnage Jeconor{lque telle qu'elle a été formulée dans la loi de 2004
était interprétée depuis sony entree en vigueur de maniere trés extensive par les
responsables et fonctionnaires, du,JSRE1 Ainsi certains collaborateurs ont entrepris de leur
propre initiative de falresla prospection économique dans le cadre de leurs activités au sein
du service. La tres contestee mission irakienne, les missions en Libye ou celle de Cuba
avaient des wsees p‘ﬁf’ement économiques. Le chef des opérations de cette epoque, M.
Schneider, les presente méme comme étant les activités principales du service entre 2002
et 2008 (donc u‘r{e perlode qui va bien au-dela de la mise en vigueur de la nouvelle loi).

C'est dan§’ e c%dre de ces activités autour de l'espionnage économique, que M.
Scﬁnelder}commengalt a développer son idée de fonder une entreprise de sécurite privee,
dénommee)& Sandstone ». Tout en exergant la fonction de chef des opérations au SRE,
M. Sch)gelder forgeait les projets de son avenir professionnel. Et pour définir I'orientation et

U Art. 2.— Missions du Service de Renseignement

(1) Le Service de Renseignement a pour mission:

- derechercher, d'analyser et de traiter, dans une perspective de prévention, les renseignements
relatifs & toute activité qui menace ou pourrait menacer la sécurité du Grand-Duché de Luxembourg,
des Etats auxquels il est lié par un accord en vue d'une défense commune ou d'organisations
internationales ayant leur siége ou exergant leurs missions sur le territoire luxembourgeois, ses
relations internationales ou son potentiel scientifique ou économique;

- deffectuer les enquétes de sécurité prévues par la loi ou découlant d’'une obligation de droit
international;

- d'assurer la sécurité des piéces classifiees;

- de surveiller 'application des réglements de sécurité nationaux ou internationaux.

8




la renommée de sa nouvelle entreprise, il utilisait tout son savoir d'initié, donc toutes les
informations accumulées dans le cadre de son activité au sein du service. || n'hésitait pas

4 _se servir des documents internes pour ses intéréts privés. Ainsi, I'affaire Cargolux (voir
ci-aprés) allait notamment l'aider a élaborer sa propre strategie d'entreprise.
L'actionnaire principal actuel de son entreprise « Sandstone » a €té une source du SRE

avec laquelle il a été en contact dans le cadre de ses activités au sein du service de
renseignement.

ll y a lieu, dans ce contexte, de citer le rapport trés critique qu'un haut fonctionnaire du
ministére de 'Economie et du Commerce extérieur avait adresse au Gouvernement en
juillet 2008. 1l y avertissait quant aux agissements de M. Schneider et quant Jaux
motivations & la base de ce dernier. Il I'informait en détail des projets de I'agent; dii? SRE de
fonder sa propre entreprise, du fait qu'il comptait utiliser tout son savow\‘meme des
documents internes afin d'en tirer profit pour sa firme. ll y décrivait Ia; relation que M.
Schneider entretenait avec ses investisseurs. A Qe

Citons un extrait;

« M. Schneider ne souhaitant non seulement de profiter p@u?%‘a ffrme des contacts noués
pendant sa fonction au SRE, mais a activement utrhge anonct:on afin de placer des
personnes dans des postes clés au sein d'entreprises (. \) ainsi que de collecter des
informations sur des clients futurs sur base de rensefgnements obtenus en tant qu’agent
du SRE dans le but explicite de tirer profit apres sa\{\demrss,'on de service. »
e i

Cette approche est clairement contraire a i’a;mcle 16 de la loi du 15 juin 2004 portant
organisation du service de renselgnement ‘)

Un fait qui a d'ailleurs déja éte souieve exphcutement dans le rapport precité de 2008 du
haut fonctionnaire, puisque l'auteur, pose la question si le comportement des membres du
SRE ne serait pas contraire’ a la ‘Iol’a“*Le rapport arrive d’ailleurs a la conclusion que le
gouvernement devrait veiller & ce;que la création de la société de renseignement privee
n‘apparaisse pas comme une®émanation semi appuyée par des instances publiques
luxembourgeoises».- Lai‘qyefstlon de I'attitude a prendre au niveau du gouvernement par
rapport au projet sous‘ﬁquti'on devrait étre discutée en tenant compte du fait que:

« M. Schne/der et‘arr le Directeur des Opérations du SREL pendant 8 ans et va tres
probablement; “entant que défense désespérée, essayer d'utiliser des informations qu'il a

eu connags&nceydurant cette période contre des décideurs impliqués. »
A5G NG

Cefra port fontre clairement qu'au niveau du Gouvernement on était déja conscient du
caractere problématique du projet « Sandstone » en 2008. Ceci rejoint les propos de
lactuel”directeur du SRE M. Heck, qui a expliqué a la commission d’enquéte que la
création de la société « Sandstone » aurait été une fagon élégante d’écarter M. Schneider
du SRE.

2 Art. 16.— Sera puni d'un emprisonnement de six mois & cing ans et d'une amende de 251 euros a 125.000 euros
quiconque aura sciemment et en connaissance de cause communiqué, a toute personne non qualifiee pour en
prendre connaissance, des renseignements ou des faits de caractére secret relatifs au fonctionnement et aux
activités du Service de Renseignement, telles que définies & l'article 2.

S'exposera aux mémes peines toute personne qui, non qualifiée pour en prendre connaissance, se sera procuré
ces mémes renseignements.



Tout ceci pose évidemment d'énormes problémes d'ordre déontologique et éthique. La
commission d'enquéte condamne avec vigueur les faits, tels qu'ils lui ont été presentes
dans le cadre de son enquéte.

Recommandations

La commission d'enquéte insiste sur 'urgence de fixer un cadre juridique formel prévoyant
des conséquences pénales sévéres pour les employés du SRE en cas de non respect de
ces régles.

Elle considére aussi qu'il y a lieu de mettre en place un systeme d'agrément %@tmue

auquel les firmes d'activités de renseignement privées doivent se soumettre a igur mlse’en

place. Les entreprises agréées devraient étre ensuite répertoriees sur des Ilstlngs pubhcs
‘a,-_ 7o, 3 /

Elle recommande par ailleurs que toute collaboration du SRE avecune k{\rme‘ de sécurité

privée doit étre interdite par la loi. Ry,

AL Ny

Elle se prononce en faveur d'une reglementatlon dans le cadre du futur Code de
déontologie, fixant une période de carence de cing ans pour, Iemploye qui quitte le SRE
pour rejoindre une firme d’activités de renseignement prwee "\

f
Pour ce qu'il en est du volet de l'espionnage econemlque la commission insiste sur
l'urgence de légiférer dans un sens permettant de defmlrfles tdches de maniére stricte et
claire afin d'éviter toute interprétation abusive des! atgxtes Il convient d'ailleurs de réfléchir
plus généralement a la question de Iopportu?lte de\mamtenlr ce genre d'activités au sein
du service de renseignement. {
9 /;) egi‘f

Citons dans ce contexte l'avis de Iexpert‘Heisbourg
L'intelligence économique, terme azc%pnotatlon anglo-saxon, est un volet qui doit donner

lieu a plus de precautlon La couverture de ce volet ne donne guére lieu a difficulté a
condition que les intéréts jugés fondamentaux de I'Etat et de la collectivité publiique restent

au centre des préoccupations¥ét des agissements. La définition méme de ce qu'il faut-

entendre par «intelligence , économique» pose probleme, notamment en termes de
modalités de partage“et devlidentification du bénéficiaire d’une information recueillie avec
des acteurs economifques et autres privés. Comment la délimiter et démarquer le champ
de partage d’ ugﬂe:mformatson recueillie a titre de l'intelligence économique de celui du délit

d'initié ? § %
\{)_y/ 4

‘fli’affalr e"de la vente de voitures du SRE

f

Le par{automobile du SRE se renouvelle régulierement. Ceci est de toute évidence
nécessaire et compréhensible. Les dérogations au droit commun du droit des soumissions
et de la comptabilité de I'Etat sont actuellement inscrites dans la loi de 2004. Pourtant, le
service de renseignement avait un systéme d'achat et de vente assez particulier. Par le
biais d'achats groupés en partenariat avec des services secrets étrangers, le SRE obtenait
des prix préférentiels sur les achats de leurs voitures de services. L'agent qui était
responsable de ses transactions avait commandé a un moment donné 5 voitures qui
n'étaient pas destinées au service. Il en gardait trois a titre personnel, une était réservée
pour M. Mille, la derniere était achetée pour une firme privee. On ignore toujours qui était
le bénéficiaire de la derniére et quelles étaient les conditions du marche.

10
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Des sanctions disciplinaires envers le fonctionnaire du SRE sont en cours et le parquet a
été chargé de l'affaire. Depuis M. Heck a totalement changé le systéme des achats a
travers des réglements clairs et transparents.

7 - Le role de Roger Mandé

En février 2006, M. le Premier ministre plagait son chauffeur de service M. Mande auprés
du SRE. D'aprés les auditions de la commission d'enquéte, il y avait de la part du u SRE
une grande réticence face a ce recrutement. La direction aurait au depart,essaye de
I'empécher. Il existait vraisemblablement des craintes que M. Mandé ait été placee par M.
le Premier Ministre Juncker afin d'obtenir directement des informations de, 1a-V|e mterne du

service. @ L

Ces craintes furent confirmées puisque l'ancien chauffeur lui avait par la Suite bel et bien
divulgué des informations sur diverses opérations douteuses., II !U| 'dévoila également
I'existence des enregistrements de certains de ses entretlens avec ‘M. Mille, ce qui fut
vérifié par les aveux de M. Kemmer.

U

2

Le changement d'affectation de M. Mandé vers le SRE me a poser question :

- Quel role devait-il vraiment y jouer ?

- Sa mutation du SRE vers Bruxelles apparemment en‘tant gu'agent de liaison avec des
services de 'OTAN reste tout aussi emgmathu"”"A -tsil'été chargé d'une mission spécifique
ou tout simplement mis a I'écart ?

g, .} , A : :
La commission d'enquéte reste aujourdihui’ encore sans réponse, méme aprés avoir
auditionné la personne concernée ousencore d'autres témoins.
§ 7
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B.2 Des opérations hautement douteuses

8 - L'opération Sam

En ao(t 2007 débutait une opération d'une certaine envergure contre un ancien agent
secret espagnol. Elle fut dirigée par M. Schneider et executée par M. Kemmer et M.
Mandé. Si au départ, il s'agissait d'observer un agent espagnol internationalement
recherche, l'action prenalt bien vite une autre tournure et les deux agents de terrain
commencaient a avoir des doutes sur les vrais motifs du chef des opérations. En effet il
était question tout a coup de détournement d’argent d’'un millionnaire russe (4i@.,m|lhons
d'euros) par 'agent secret espagnol en question. Une prime était offerte & toute personne
qui aiderait a restituer cet argent. Tout laisse a présumer que M. Schnetder espérait

effectivement pouvoir récupérer au moins une & N/
_,___._\__,a. —

Vu qu'il s’agissait d’'une affaire de crime organisé, il faut se demander pourqum le SRE n'a
pas immédiatement remis ce dossier a la justice au lieu denqueter lui-méme. L'action
impliquait des risques importants pour le service. . A

1-._
; “ \.Q}‘._ 4
% g

M. le Premier ministre eut vent de I'affaire et la fit stopper-::é \" '
)
Il faut a nouveau se poser la question pourquoi My lé\Premler ministre n'a pas donné lui-
méme une suite juridique a cette affaire. Il n'a‘en effet ni informé la commission de
contréle, ni avertl les instances Ju“alques“ﬁfé'aﬁque des sanctions disciplinaires aux
res es. A =,.'j_::'
—————— & 2
Le fait que le millionnaire russe fut a un mement donné mis sur écoute @Ls.agﬂ.mj_’g_n_e
des six écoutes illégales dont on eonnait I'existence) laisse présumer qu'un ou plusieurs
agents ne se laissaient pas pour autant décourager et qu'ils continuaient a poursuivre leur
action. (s
it
e

La commission d'enquéte’a transmis ce dossier au parquet.

.-;',:' :

9-Les ecoutes Luegales et opération sur le technicien M.

,.-" {; "".._'7'.
M. Mille avant révélérlors d'une entrevue avec M. le Premier ministre qu'il avait écouté
pendant un weék-end les entretiens téléphoniques d'un certain M. et ceci sans avoir au
prealable demandé une autorisation aupres de la commission des juges. Dans le cas ou
cet mcudent venait @ se faire savoir, on préconisait d'avancer que l|'on avait mis la
mauvaise personne sur écoute, qu'il s‘agissait donc d'une simple erreur.

« An dann déi Ecoute : Ech hat dech e Freiden Owend gefrot, ob mer dierfen eng Ecoute
op e machen. Du hues dat autoriséiert, mir hun dat och geschallt. (...) Dorops hun ech
décidéiert, dat mer d’Ecoute direkt erem ofschalten. Well ech hun sérieux Problemer, fir
deene Richter ze erklédren, wat hei esou leeeft. Esou war déi Ecoute — dat war einfach eng
falsch Nummer, déi mer kritt hun. »

(dixit M. Mille lors d’un entretien avec M. Juncker en date du 31 janvier 2007)

La commission d’enquéte n'a pas pu mener a bout cet aspect de 'affaire puisque la justice
s'en est chargée. Néanmoins les faits recueillis par la commission d’enquéte laissent
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entrevoir que le service de renseignement a mené une mission sur le technicien M. dans
l'affaire du CD crypté. La commission de contréle n'en a cependant jamais été informée.
Un élément de cette mission était la mise sur écoute d'un certain M., ainsi que
I'enregistrement d'un entretien qu'il a eu avec un agent par voie d'un télephone mobile du
SRE. L’ancien directeur du SRE a invoqué la procédure d’urgence pour expliquer qu’'une
autorisation au préalable de la commission des juges n’avait pas été donnée.

Cependant, la commission en question n'a pas non plus été informée a posteriori ni par le
directeur du SRE ni par le Premier ministre. Au contraire, I'enregistrement de la réunion
entre M. Mille et M. Juncker témoigne d’une volonté commune de dissimuler ces ecoutes
devant la commission des juges. Dans le cas ol cet incident venait a se faire savmr on
préconisait d'avancer qu'il s'agissait d’'une simple erreur et que I'on avait mis Ia mauvaase
personne sur écoute. -

M. le Premier ministre a affirmé lors des auditions ne jamais aveir donné une*autonsatlon
par écrit pour ces écoutes et ne pas avoir eu connaissance de ces ecoutes illegaies
Or d’aprés I'enregistrement précité, M. Mille a clairement |nd|quewa‘ﬁ*Premler ministre le
lancement d'une écoute illégale durant un weekend. Rien que le falt de savoir qu'il y avait
eu une écoute téléphonique illégale aurait dd deciencher des’ pourswtes pénales et
d|SC|p||na|res Or M. le Premier ministre n’a rien entrepris. dans ce sens. La commission de
contréle n'a pas non plus été informée de cette action ||légale
o, J

Ce n'est qu'en novembre 2012, lors de la publlcat:on de I'entretien de M. Mille avec M.
Juncker, que la commission de contréle a découvert les pratiques de mises a |'écoute
illégales. Elle a de suite transmis le dossier al, parquet

lf“..’
En décembre 2012, M. Heck informe la cémrri‘lssion d'enquéte, qu'aprés analyse détaillée,
5 autres écoutes du SRE des dernieres années sur des personnages différents ont été
découvertes. La commission d~enquete‘{a transmis ce dossier au parguet.

P =
')

Recommandations

La commission d’enquétge__ est d'avis qu'il faut également responsabiliser les opérateurs
municatioiis, notamment pour ce qui est des écoutes. Ainsi, il devrait étre
indispensable que 1es\.d§gperateurs qui exécutent I'écoute soient en possession de tous les
documents autonsant de telles écoutes, signés en bonne et due forme.

.

/"';’“- ;

La cor?_nr_nission d'enquéte a regu un document duquel il ressort qu'une entreprise privée a
proposé de mettre a disposition des agents du SRE des avions prives et des chambres
d'hétel parto . En contrepartie elle souhaitait disposer d‘un contact direct
ét discret avec les autorités ministérielles. Le document en question laisse penser qu'un
certain fonctionnaire du SRE et son interlocuteur privé avaient des conversations assez
inquiétantes sur les modes de fonctionnement du monde politique et administratif
luxembourgeois.

, X offered his entire apparatus as support for the service. He sees with great satisfaction
that Luxembourg did finally provide itself with a small but sophisticated intelligence
capacity. X underlines that not just his infrastructure but his (access to/membership of) the
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service will be at the services disposal. His hotels all over the world, his fleet of civilian and
private aircrafts, his contacts and accesses are available to the service. X understands that
this will not provide him with any guarantees or preferential judicial treatments whatsoever,
nor does he require any benefit in kind. On the contrary X understands that his direct
access to Luxembourg officials such as the Minister of Economy are potentially more
harmful and that such contacts should be forested more and more though those secret
channels that now thanks to the service exist'.

(Extrait du document de I'agent du SRE)

La commission d’enquéte a donc des soupgons fondés qgu'il y a eu eéventuellement
tentative de corruption de la part d'une firme privee en vue d'influencer les der;ls:ons

—

politiques du gouvernement. e T
/M [
La commission d'enquéte a transmis en conséquence les documents -\y\relatlfs BUX
instances judiciaires competentes. k

N

11 - Le logement de M. Reuter p 5;7)

3 !

Au courant de I'année 2008, M. Reuter disposait d'un Iogerrient«dont le loyer était pris en
charge par le SRE, a linitiative de M. Schneider (chef des opérations du SRE) et de
l'lagent M. Kemmer. M. Reuter a été président de | la GChambre des Comptes et fut
suspendu de ses fonctions en 2000. Par la suite 5M R%ﬁier avait éte approche par des
agents du SRE en vue de le recruter en tant quesc collaborateur M. Reuter n'a cependant
jamais figuré en tant que source dans le reglstre di’SRE. Ainsi, il allait s'avérer que M.
Reuter n'a pas apporté de plus-value a cette cooperatlon qui tournait essentiellement
autour de I'affaire Lissouba. 3

Un témoin affirme dans ce contextezque M. le Premier ministre était bien au courant de
ces faits. M. Mille ainsi que N. Jlﬁgcker démentent cette affirmation. Selon M. Mille, les
deux initiateurs auraient agi de Ieu}propre chef. La collaboration des deux acteurs du SRE
avec M. Reuter débutait quelques,annees auparavant. D'aprés des témoignages recueillis,
M. Reuter aurait entre autres &8’ logé par les services du SRE parce que M. Schneider et
M. Kemmer voulaient s'assurer par la suite de ses services de M. Reuter dans sa firme
« Sandstone ». (A ce mor‘r?ent il était encore prévu que M. Kemmer fasse partie de cette
firme). \
Méme si tous Ies éléments expliquant le paiement du loyer de Monsieur Reuter par le
service J‘renselgnement ne sont pas encore identifiés, |I reste évident que ceci est une
affatre de detournement de fonds publics. Le loyer d R ut illé

en charge par les caisses de |'Etat. La caution versée au début de la location par le SRE
rm;ﬁs restituee au service quand I'entreprise de M. Schneider « Sandstone » prenait a
sa chefrge les frais de location. M. Heck continue d'ailleurs a réclamer la somme de la
caution a M. Schneider. Ce dernier n'a jamais donné suite a cette requéte.

Dans le contexte de cette affaire la commission d’enquéte se pose a nouveau la question
pourquoi ni_les responsables de service, ni Ies responsables politiques n’aient entamés
aucune mesure disciplinaire. —
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12 - La théorie du stay behind et le briefing de 2006

Au courant de I'année 2006 une réunion de concertation prolongée eut lieu entre M. Mille,
M. Schneider et M. Kemmer avec le M. Premier ministre, Jean-Claude Juncker. D'aprés
des témoignages, M. le ministre Frieden les aurait rejoint a un certain moment. L'objet de
la réunion aurait été l'affaire Lissouba dans laquelle il était entre autres question de
blanchiment d'argent.

Cette affaire n'était une fois de plus pas du ressort du SRE mais bien de celui de la justice.

Ici encore, il n'est pas clair pourquoi les documents y relatifs n'ont pas été transmls au

parquet Il est encore moins compréhensible que le M. le Premier ministre n'ait pas :non

plus agi dans ce sens. T
-

Notons une fois de plus que ces conversations ont ete enreglstrees a Imsu du prem|er

ministre et du ministre de la justice. < |

F

La commission d'enquéte ne fut informée de ces faits que par brlbes au cours des
différents interrogatoires. Au départ, les personnes lnterrogees ont contesté que des
enregistrements aient été effectués. Elles afﬂrmalent ensu:te wqu'il y avait eu des
enregistrements, mais que ceux-ci avaient été effectues par megarde Au cours de
l'audition du 7 juin 2013, M. Mille avouait fmalement que cette réunion avait éte
enregistrée. |l en avait regu une copie qu'il aurait ensulte personnellement détruite. Il aurait
aussi donné l'ordre de détruire toute autre copie. R
Pourquoi cette entrevue a-t-elle finalement été’ enreglstree’? [l est tout a fait probable qu'un
autre point a I'ordre du jour de cette reumon en était la raison. Ainsi, les agents du SRE y
ont développé leur théorie du lien entre 1€ ‘Stay behind” et I'affaire du "Bommeleeger”. En
effet, sous IlmpuIS|on de M. Kemmer¥et' sur base des informations qu'ils avaient
rassemblées a |'époque, les agents du SRE venaient en 2006 a la conclusion, qu'a cote
de la structure connue sous let r;pm de ﬂStay behind”, devait se trouver une autre structure.
“Stay behind” fonctionnant para!ielement a la premiére. lls soupgonnaient cette deuxieme
équipe d'étre responsable deS\attaques a la bombe dans les années 80.

[I faut se rendre compte que le service de renseignements enquétait sur ['affaire
« Bommeleeér » paralleiement au parquet. |l importe de soulever qu'a aucun moment, le
Gouvernement na mforme la justice de la piste que favorisait le SRE dans I'affaire du
« Bommeleeer % a|n8| que des éléments dont il disposait.

Sur deman’de o' L’m groupe parlementaire, la piste d’éventuelles structures paralléles du
« Stay behlnd », avait d'ailleurs été discutée au sein de la commission du contrble
parlementalre en 2012. Aucun élément en faveur d’'une telle piste n'avait été avancé par
les membres du SRE.

Il est en effet curieux qu'une nouvelle théorie surgisse subitement au cours de cette
derniére réunion de la commission d'enquéte.

En 2008, M. le Premier ministre Juncker chargeait la commission de contréle du SRE
d'établir un rapport spécial sur d'éventuels liens entre le "Stay behind” et l'affaire du
"Bommeleeér’. A aucun moment, les membres de la commission de contréle ne furent
informés du fait que le “SRE avait développé sa propre théorie, que celle-ci avait été
consignée dans un rapport et que M. le Premier ministre avait eté mis au courant.
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Encore une fois faut-il se demander selon quel esprit les responsables politiques du SRE
mettent en ceuvre la loi du 15 juin 2004 portant sur l'organisation du Service de
Renseignement de I'Etat et son contrdle par une commission parlementaire.

13 - Le CD crypté et ’enregistrement secret de M. le Premier ministre par M.
Mille

Une source de M. Kemmer, « Monsieur M », a soumis a un moment non encore détermine
un CD crypté au service de renseignement. Jusqu'a I'heure actuelle, on n'en conngit pas
le contenu. Il est cependant établi que les agents du service, notamment M. Mllvlhe,vM
Schneider et M. Kemmer, avaient été hautement préoccupés par le sujet. |l est évident
aujourd’hui que la prétendue source a été mise illégalement sur écoute telephonlque et
que le Premier ministre en avait été informe. e, R
4 < 4
® {\ y
"‘-({
Les préoccupations autour de ce CD et leurs conséquences etalent ;:1
pour laguelle M. Mille avait enregistré secretement son entrevue avec MonSIeur Juncker,
avec l'aide de sa montre et de M. Kemmer. ,.%
'\f’

Les éléments pénaux de cette affaire ont également été tran ~|f.~‘.:;r=lu parquet.

S

¥ 20l A . - N
La question reste ouverte pourquoi cette affaire n'a pas: connu des suites disciplinaires.

;;1\‘3““-——-—-—-.__

—_—

14 - L'affaire Cargolux 7~ @‘

En avril 2008, M. Schneider ouvrait un(dossmr intitulé « menace contre le patrimoine
économique » dans le contexte de la Cargoliix. Il y évoquait le risque d'une reprise hostile
de cette société. Il insinuait que ﬁ,c:ertauns dirigeants de l'entreprise travaillaient pour le
compte de sociétés étrangéres:: aﬂn/de ‘nuire a la Cargolux et d’en faciliter ainsi la reprise.
M. Mille exposa cette théorie a Iaztcommlssmn de contréle parlementaire en 2008.

F 2]
La commission d'enquéte dlspo%% désormais d'un rapport interne de Monsieur Schneider
dans lequel celui-ci forf*ﬁ%‘zleaune série de recommandations pour Cargolux, entre autres,
celle « de changer déct:gnnanat dans l'objectif d'augmenter les actifs. » Dans son rapport
il donne des |nd|cat|ons précises comment l'actionnariat devrait évoluer .
« En ce qui com\(ferne I'actionnariat, il se présente plusieurs possibilités . un investisseur
/uxembourgeo;s ,,General Mediterranean Holding ; Iem/r de Dubai, Mohammed ben
Rachid A!-Makroum “des fonds souverains étrangeres...

&~ A"

v

I est vralsemblable qu'une des six écoutes illégales ait eu lieu dans le cadre de cette

affalr%/

Il est établi aujourd'hui que I'action avait été stoppée par M le Premier Ministre Juncker et
l'ancien Ministre de I'économie et du Commerce extérieur, M. Krecké. Les théories
avancées par M. Schneider s’avéraient sans fondement.

La commission d'enquéte constate cependant que M. Schneider utilisait une grande partie
de cette action pour développer le plan d'entreprise de ce qui allait devenir sa nouvelle
firme, « Sandstone ». La question s'impose s'il n'a pas agit ici dans l'interét de son futur
investisseur, la General Mediterranean Holding. |l proposait en tout cas cette derniére
comme actionnaire potentiel de la Cargolux. A peine une annee plus tard, la société
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«General Mediterranean Holding» devenait le principal investisseur et actionnaire de sa
nouvelle entreprise de sécurité.

La commission d'enquéte condamne vivement cette fagon d'agir et elle a transmis au
parquet 'ensemble du dossier. Encore une fois, la question reste posée pourquoi les
responsables politiques n'ont pas agi de la sorte au moment méme lorsque les faits leurs
ont été rapportés et qu'aucune mesure disciplinaire n'ait éte entamée.

15 - Une police secréte au sein du SRE P

Au courant de l'année 2006, une opération a éte lancée au sein du serU'iEEfé)'de
renseignement dont la maniére et I'objectif portait nettement les traits d'une pohce ‘secréte.
L'opération visait a enquéter sur l'orientation sexuelle de certameSrapersonnalltes
luxembourgeoises. Ces enquétes furent lancées sans qu'aucu hale nait été
commise n| le moindre risque pour la sécurité publigue n’ait été constate Lors
réunion en soirée, un groupe de six personnes mené par M. Mllie.”M ‘Schneider et M.
Kemmer, dlscutalt de cette opération sans qu'elle nait le moundre rapport avec les
attributions du SRE. C’était le début d’une enquéte qui, a terme, essayaﬂ méme de porter
préjudice a M. Biever, & ce moment Procureur d'Etat aupres~du Parquet du Tribunal
d’Arrondissement de Luxembourg. (w

}

Les méthodes employées étaient carrément celles \une ‘police secréte agissant dans un
Etat de non droit. /% BE—
- EEN 'w’

La commission d'enquéte condamne severe{nent cette action. M. Heck a fait suivre le
dossier au parquet. Plusieurs témoins onifénnﬁonce leur intention de faire des déclarations.

Dans cette grave affaire, M. le Pr@mler ministre a omis de tirer des conséquences
disciplinaires a |'encontre des agénfs en cause, alors qu'il_avait probablement pns
connaissance des falts it

a W .

[ i y‘:'}
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C. Enquéte et responsabilité politique

16 - Des fausses déclarations devant la commission d’enquéte
-...______._______________

XXXX
Seronr ajoutés apres la discussion en commission

La commission d’enquéte portera plainte auprés du parquet.

—

17 - Les propositions de réformes

I. Conclusions e
Il importe que le Gouvernement donne des directives qui deﬂmssent les priorités en

matiére de renseignement permettant au SREL d'intégrer les eX|gences du Gouvernement
au cycle du renseignement de sécurite. o’

------

loi reprise sous rubrique. L’adaptatlon de la loi. organtque du SREL ne tolére plus aucun”
report au vu des dérives et dysfonctlonnements ‘examinés a ce jour par la commission
d’enquéte. i R

Il convient de faire preuve de ténacité en‘vue de réaliser cette réforme en profondeur
touchant le SREL dans sa totallte en /sa qualité d'administration publique.

_r . \!1' -‘ﬁ ,’

Le champ d'intervention d’un.$ervice de renseignement est devenu plus multidisciplinaire
et le degré d'intrusion dans 1a: sphere privé est devenu plus profond. Ce constat pose, a
coté de la protection dég’libertés fondamentales, egalement le probleme de la protection
juridique des fonct1onna|resfet agents d’un service de renseignement agissant sur ordre

>
d'un service de renseag nement.

i“k ‘t‘.l’q.ﬁ'
Il convient notamment de revoir le systeme d'autorisation en le rendant plus strictement
reglemente Al |mporte de prévoir I'obligation légale que chaque opération doit étre

conStgnee‘ mintitieusement dans un rapport circonstancié et précédé par des rapports
mtermemalres réguliers.

Sur le“plan des missions et du champ d'action a confier au SREL, il importe de centraliser
toutes les activités de renseignement au sein du SREL; il s’agit de_mettre fin a la pratique
des cellules opérationnelles existant au sein de certains ministeres couvrant un ou
plusieurs aspects bien particulier comme la défense du potentiel économique.

En ce qui concerne les moyens opérationnels d’'un service de renseignement, il convient
d’en inscrire le principe dans la loi et les modalités afférentes dans un cadre legal
approprié (par voie d'arrété ministériel, respectivement par voie d’'une instruction de
service). Ainsi, il convient de préciser que lesdites méthodes doivent respecter tant le
principe de la nécessité que celui_d_q_lg__proportionnalité. ) \
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La mise en csuvre d'une méthode opérationnelle est soumise a I‘accord préalable du
directeur. —
e——

En ce qui concerne certaines méthodes opérationnelles au niveau des donnees
électroniques et téléphoniques, de méme que la géo-localisation, il convient de s’assurer
du respect des dispositions du cadre légal afférent, notamment celles inscrites dans Ia loi
du 27 février 2011 sur les réseaux et les services de communications électroniques.

Le volet des mesures spéciales de surveillance (comme [I'utilisation de moyens techniques
de surveillance et de contrdle de toutes les formes de communication, Iinterception de
télécommunications), est régi par des dispositions |égales spécifiques, a savoir iesfartlcles
88-1 a 88-4 du Code d'instruction criminelle. Il est nécessaire, eu égard a la dlver5|fcat|0n
et a la multiplication des moyens teléphoniques utilisés de revoir ce cadre légal spe(:lflque
De méme, au vu des nombreuses imprécisions caractérisant les etapes‘@prece}aurales
prescrites dans le cadre du procédé de l'autorisation ou du refus de Ia} mesure de
surveillance et de controle requise, il est indispensable de revoir ce 1:ms;>cessuc décisionnel
et de réformer le cadre légal afférent. Il convient d'en inscrire,Un renvoi dans la [oi
organique du SREL. Pt 3

De méme, il est indispensable que linterception d@ﬁg.p/gﬁq;;e% et des colis, il est
indispensable de revoir et d’adapter le cadre légal afférent. R

4

\
Il est proposé que la commission parlementaire en: charge du contréle du SREL se voit

communiquer régulieremen %/Ies_,me.u:od%
opérationnelles _dont 'application a été accordee par ledirecteur du SREL pour une

perlode de temps donnée. \\ 7 =
o Pl T
\

4

\.,' e

e 'apres la discussion en commission
Y

K__( engore a développer davantag
-9

B
ll y a lieu de prévoir un dr0|t a |0le|| dont les modalités sont a fixer par une loi.
A?”\%,i

b) La reformgh du. cgntrole administratif et du contréle parlementaire du Service
de Rense:gnement de I’Etat

Au sujet du controlé”du_service de renseignement, il est impératif de disposer tant d’'un
contrdle interne que d’un contrdle dit parlementaire. L'expert cite 'exemple britannique qui
comporte egaiement au niveau gouvernemental, d'un organisme de coordination
mtermmlsterlel et politique dues services de renseignement britanniques denomme «Joint
Intelligence Council» et, sur le plan du contrdle parlementaire, de ['«Intelligence and

Security Committee (ISC)» qui dispose de larges pouvoirs de contréle.

w

Il cite encore le rapport d'information n°1022 dressé par la Commission des lois
constitutionnelles, de la législation et de l'administration générale de la République,
présenté par MM les Députés Jean-Jacques Urvoas et Patrice Verchere qui plaide, au
niveau du contréle, la création d'un organe de contrle externe de légalité et de
proportionnalité, a savoir une Commission de contréle des activités de renseignement.
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b.1) la réforme du contréle administratif du Service de Renseignement de I’Etat

XY encore a développer davantage apres la discussion en.commission

b.2) La réforme du controle parlementaire du Service de Renseignement de I’Etat

La nécessité de procéder a une réforme du contréle parlementaire du SREL ne fait pas

'ombre d’un doute. ' —
ablicthidhe bl absdu- ==

3

Cette réforme, une fois mise en vigueur, doit continuer & veiller a une synthése éqwhb“ree
entre, d’'une part, les nécessités découlant ab initio du champ d’action propre et specn‘lque
a un service de renseignement et, d'autre part, les obligations mherentes’%a une
démocratie parlementaire. Toute la difficulte reside dans Farticulation de.. la survelllance
parlementaire du Service de Renseignement de I'Etat. Or, cet exercice vaut Ia\pelne

A\ \o ol

R,

Au sujet de la volonté de réformer un service de rense|gnement ﬁetamment en adaptant
le cadre légal et en modifiant les régles de fonctionnement’ “et.d’améliorer le controle
parlementaire, il convient de noter que I'existence méme* dmg’“‘n“:“‘ e}é’énlsme quelconque de
contréle parlementaire permet déja de leégitimer les actions dﬂuap service de renseignement
qui agit selon ses guises. (" 3’
|
XY] encore a développer davantage aprés la d:scuss:on en commission

D v’

(x
contréle n'équivaut pas a surveillance 272 a developgﬂj

bt

representat:on des groupes et sens1b|I|te politiques. dans la CP¢

“‘\-. J/

r-._ \ R

{
[N r"’

-Jw--,

c) La mise en p!ace d un Code de déontologie pour les membres du Service de
Rense:gnement‘d\éi’l’Etat
\\; i
Les membres deﬁ:l\a\Commlssmn d’enquéte sur le SREL se prononcent en faveur d'une
reglementatlon‘pﬁ%ns le cadre du futur Code de déontologie, fixant une période de carence
de cing ansl\kpour Iemploye qui quitte le SRE pour rejoindre une firme d'activités de
renselgnement privée.

/'\"‘ N

3
d) L’énumération des activités du Service de Renseignement de I'Etat dans le
rapport annuel d’activités du Ministére d’Etat

Il est frappant de constater que le Servie de Renseignement de ['Etat n'est pas
mentionnée dans le rapport d'activité annuel du Ministere d’Etat. Au niveau des services et

organes du Ministére d’Etat, le SREL, administration étatique dépendant du Ministére
d'Etat, n’est méme pas énumére.

e) La nécessité de normaliser le réle et I'image du renseignement
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Il s’agit de procéder & la «mise en récit» du renseignement afin de conférer une plus
grande acceptation du SREL auprés de la population et favoriser de sorte sa légitimation
dans le systéme constitutionnel et démocratique luxembourgeois.

En effet, le processus de légitimation exige que «/a contribution a la sécurité du pays est
reconnu et [...] si la nature de leurs contributions (ndir: du service de rense/gnement) est
elle-méme clairement définie dans le cadre d’une régle largement admise.»®

f) L'échange direct d'informations entre les services désignés de a‘ag’Pohce
Grand-Ducale et le Service de Renseignement de I’Etat “‘ﬁ
of “\\\,"
Les premiers jalons visant la mise en place d'une plate-for stinée a un &change de
d’informations entre les services désignés de la e Service de
WWMtree ne vigueur de la, loidu15 juin 2004
portant création ervice de Renseignement de 'Etat. A Ny
b
Depuis, cette plate-forme a évolué et a pris la forme de reunlons de travall régulieres.
A \\’Q

La Commission d'enquéte sur le Service du Renselgnemen\?de I'Etat recommande la mise
en place d'une concertation institutionnalisée et structureey/CeIIe ci pourra prendre la
forme d'un accord de coopération. __,__:....‘,‘\‘*r;f’

gk

By
La coopération entre un service de renselg\r?er{ent et les autorités judiciaires
poursuivantes est nécessaire et doit se caractériser par une véritable interaction. |l
convient de disposer d'un cadre juridiqué’ clair et précis définissant, entre autres, les
modalités du partage d’une information secréfe obtenue par un service de renseignement.

. A W

Il Recommandatlons(‘-*;?§~

{ Ry

a)Le sort a reserver al&fa banque de données tenue sous forme de fiches
individuelles sur»suppon‘ papier et microfilms

Il est indéniable queglugnsemble des documents et informations figurant dans cette banque
de données presente un caractére certainement historique, voire qu'il s'agit de documents
d’intérét hlstorlque ngtionale Le traitement, au sens large du terme, doit par conséquent
atre confié” anun’ ofgane, de préférence étatique, disposant des compétences et des
connalssances techniques et scientifiques nécessairement requises, en |'occurrence a
Iinstitut cultlirel dénommé «Archives nationales de Luxembourg».

K - — e
En ce Sens, il convient, dans un premier temps, de confier cette banque de données a un
organe disposant des compétences et des connaissances nécessairement requises, a
savoir Aux termes de la loi du 25 juin 2004 portant réorganisation des instituts culturels de
I'Etat, la mission légale dévolue aux «Archives nationales de Luxembourg» est de
préserver le patrimoine historique du pays. Ainsi, il serait permis de réunir tous les
documents et piéces constituant cette banque de données en vue de procéder a une (i)
conservation, (ii) une classification et (i) un inventaire en vue de leur utilisation a des fins

3 Frangois Heisbourg, «Espionnage et renseignement», Le vrai dossier, éditions Odile Jacob, février
2012, page 140
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historiques et administratives.

De méme, et dans un méme ordre d'idées, il sera permis a toute personne intéressée de
pouvoir consulter lesdits documents conformément au cadre légal applicable.

Cette solution permettra également de participer aux efforts a déployer en vue de
normaliser le réle et au-dela, limage du SREL.

b) Le sort a réserver aux piéces d’or ayant constitué la réserve ﬁnanciére

allouée a la cellule luxembourgeoise du réseau Stay behind ;

f“.\_
Les membres de la Commission d'enquéte sur le SREL recommandent qu'il *S,I adheu de

confier les pieces d'or au Tresor public R
c) Le débat de consultation portant sur le champ de travad du Service de
Renseignement de I’Etat 3

A ';\

Dans le cadre de conférer une plus grande assise au controte panlementalre du Servie de
Renseignement de I'Etat, il convient de prévoir qu'en debut d une nouvelle législature, un
débat de consultation portant sur le champ de travali du Servlce de Renseignement de
I'Etat e

“““““

d) Le cadre légal de la mesure de contr;c;fe‘\%t de surveillance (articles 88-1 & 88-4
du Code d’instruction criminelle)” “"“5"

La nécessité de procéder a une refonte du cadre légal régissant la matiére communément
appelée «écoutes», dont notamment les articles 88-3 et 88-4 du Code d'instruction
criminelle Z8t& souligné a de malntes reprises dans le cadre des auditions des témoins.

Il est indispensable de revoir Ie dlSpOSltlf légal dans son ensemble, tant d’un point de vue
de [I'évolution technologlque et d'usage des moyens d’échanges téléphoniques et
électroniques que d'lin, point de vue de 'acheminement procédural de la décision
ministerielle autorlsanlt oti refusant la mise en ceuvre opérationnelle de la mesure,
¥ \5\ 5

Les membres'dalla commission d’ enquéte plaident pour le maintien et la composition de la
commission g"specmque instituée par l'article 88-3 du Code d’instruction criminelle. lis
S mterrogent s'il ne conviendrait pas de conférer un statut d' autorité judiciaire spécifique a
ladite commission permettant de sorte d’en accentuer 'indépendance et le fonctionnement
en tant.qu'autorité indépendante de plein exercice.

-

e) La nécessité de compléter le Réglement de la Chambre des Députés au sujet
de la mise en ceuvre de la loi du 27 février 2011 sur les enquétes
parlementaires T
e oy

La loi du 27 février 2011 sur les enquétes pariementaires ayant été mise a I'épreuve dans
le cadre des travaux menés par la Commission d’enquéte sur le Service de
Renseignement de I'Etat, il_est recommandé de la revoir. L'expérience acquise dans le
cadre de sa mise en ceuvre pratique a démontre certaines déficiences qui ont été
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