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Contexte et objectif
Nous comprenons que…

Le contexte

La mission de PwC s’inscrit dans le contexte d’une analyse qualitative des processus et d’une évaluation des contrôles existants pour le 

traitement des mandats par le Service Technique, le Service Financier (SF) et la Recette Communale (« les services concernés ») de 

l’Administration communale d’Hesperange (ci-après appelé « la Commune »), comme indiqué dans notre lettre de mission en date du 3 octobre 

2019. 

L’objectif

L'objectif de la mission est de donner une assurance raisonnable sur le respect, la conformité des procédures de la Commune et la robustesse 

des contrôles actuels pour réduire les risques potentiels d’erreur ou d’actes malveillants. La mission a aussi pour but d’indiquer, si nécessaire, 

comment l'environnement de contrôle de la Commune pourrait être renforcé. 

Travaux menés : 

- La cartographie des processus de traitement de mandats sur base d’entretiens avec les trois chefs de services concernés ;

- L’élaboration d’une matrice des risques et contrôles précisant les contrôles existants et les risques y associés ;

- Un test sur les contrôles effectués sur un échantillonnage de 50 mandats*.
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*Les mandats n'ont pas été examinés pour déterminer si la commande était justifiée ou correcte, ni si le service devait être facturé de la manière présentée ou du montant indiqué.
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Principales conclusions de notre analyse
Approche appliquée
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Documentation reçue
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Prise de connaissance des documents fournis

• Organigrammes des départements

• Listing des Responsables de Sites et des Responsables d’articles budgétaires 

• SIGI «Achats et Mandatement» (Procédures et Manuel Utilisateurs)

• Loi communale modifiée du 13 décembre 1988 qui définit le cadre légal 

• Exemples de devis, BDC, factures fournisseurs, mandats de paiement

• Mandats et factures des dépenses ordinaires et extra-ordinaires, sans salaires (exercices 2017, 2018, 2019)

• Fichier d’accès (droits d’administration) Gescom

• Accord sur la «Procédure de passation de commandes» (signé le 4 novembre 2019)

• Captures d’écran du logiciel Gescom (Menu Pro Forma, Menu Facture Fournisseur, Menu Gestion Mandat de Paiement, Comptabilisation)

• Rapports financiers (Tableau de Bord Financier 2019, Rapport Ecart Budget pour Responsables d’articles Budgétaires, Rapports 

analytiques, Rapports projets, Statistiques annuelles, Situations budgétaires à la clôture, Mandats par fournisseur, Rapport évolution 

Recettes/Dépenses)

• Accord sur la «Vérification de l’inscription au Registre de Commerce et des Sociétés» (Extrait signé le 02 décembre 2019)
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Revue des mandats
Description de la procédure
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* 10 dossiers revus représentaient des cas spéciaux, par exemple des paiements de dettes, des factures de la poste ou des paiements pour des 

associations qui ont déjà été votés et approuvés par le conseil communal. Pour ces dossiers, il n‘y avait pas de BDC à revoir. 

En respectant le périmètre accordé avec les chefs de service concernés, la revue s‘est focalisée sur les dépenses ordinaires et l‘année 2019 comme les processus 

avant 2019 différaient des processus discutés lors de l‘étape « cartographie des processus ». 

Sélection de mandats
Résultats des tests et pistes de 

mitigation

• Sélection de 50 mandats déjà réglés 

durant l’année 2019 concernant des 

mandats de dépenses ordinaires 

• Choix des mandats pour avoir un 

nombre équilibré par mois (janvier à 

octobre 2019) et par écart 

(0 - 5 000, 5 001 - 10000, 10 001 -

20 000, 20 001 - 40 000, 40 001 -

60 000, 60 000 - 120 000)

• Choix d’un dossier avec un montant 

en-dessous de 5 000€ pour chaque 

mois à cause d’un niveau de 

contrôle plus bas en comparaison 

avec les autres écarts 

• Revue des documents entre le 9-11 

décembre 2019 et revue des BDC 

associés pour 40 des 50 dossiers*

• Critères définis pour la revue : 

• Existence du dossier choisi

• Destinataire est la Commune

• Signatures présentes

• Qualité de documents (traces 

d’effaceurs, ratures, document peu 

lisible etc. )

• Objet de la facture non-exhaustif

• Authenticité des documents (copie, 

facture suspicieuse)

• Existence des fournisseurs 

(recherche en ligne)

• Incohérence dans la saisie 

(différence entre facture et MDP)

Résultats des tests et pistes de 

mitigation

• Discussion des cas examinés avec 

la chef de la recette communale et 

identification d’autres pistes 

d’amélioration 

• Documentation des constats et 

formulation de recommandation 

concernant les étapes de processus
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Revue quantitative – Année 2019
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• Les montants de paiements effectués varient 

largement entre les différents mois ;

• Le nombre de factures et de fournisseurs 

liés aux paiements évolue de la même 

manière que le montant total par mois ;

• En 2019, le mois de juillet a connu le plus 

grand pic de l’année avec 2,87 millions d’euros 

payés, 984 factures et 490 fournisseurs ;

• Les mois de janvier et mars représentent 

également des hausses par rapport aux autres 

mois ; à l’inverse, au mois de novembre, le 

montant des paiements effectués était le plus 

bas ;

• En avril, mai et juin, le nombre de factures 

payées était presque le même, mais avec un 

montant payé beaucoup plus élevé en avril.

Le graphique représente une vue détaillée des 

paiements effectués en 2019 jusqu’au 

30/11/2019. 



PwC

Ce document est strictement confidentiel et établi à l'intention exclusive de M. Marc Lies, Bourgmestre. 

• Comme en 2019, les montants de paiements 

effectués en 2018 et 2017 varient également 

largement entre les différents mois ; 

l’évolution des paiements est différente pour 

chacune des 3 années analysées ;

• En 2018, le mois de juin a connu le plus grand 

pic de l’année avec 2,76 millions d’euros 

payés, 729 factures et 314 fournisseurs ;

• Les mois de septembre, novembre et 

décembre 2018 représentent également des 

hausses par rapport aux autres mois bien que 

le nombre total de factures et de fournisseurs 

diffèrent ; en avril 2018 , le montant des 

paiements était le plus bas ;

• En comparaison, en 2017 le mois de mars 

représente le plus grand montant de 

paiements avec 4,87 millions d’euros quant à 

une moyenne de 1,5 millions d’euros pour les 

autres mois ;

• Le nombre total de factures en 2017 était au 

plus haut en octobre bien que les paiements 

effectués était plus bas en comparaison avec 

autres mois.

Revue quantitative – Année 2018 et 2017
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Les graphiques ci-après représentent une 

vue détaillée des paiements effectués en 

2018 et 2017. 
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Observations et Recommandations
Faisabilité
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Faisabilité de nos recommandations

• Les recommandations ont été définies sur la base de notre expérience des processus de contrôle et des projets de prévention de la fraude. 

• La faisabilité d’implémenter ces recommandations à la Commune n’a pas été testée.
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Observations et Recommandations
Recommandations générales et organisationnelles
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Recommandation 9 Introduire de contrôles aléatoires

Anomalies liées : 1/1, 1/2, 1/5, 1/8, 2/2, 2/3, 2/4, 2/6, 2/7, 3/2, 3/6

Observation

La revue qualitative et les discussions avec les chefs de services concernés ont révélé qu'il n'y a aucun contrôle aléatoire à posteriori sur l’ensemble des documents 

établis et reçus (devis, BDC, BDL, facture, MDP) pour comparer le paiement effectué avec la demande initiale. Également, il n’y a pas de contrôle de deuxième ligne 

pour vérifier que la livraison correspond aux détails de la facture. 

Bien que la probabilité de découvrir des cas de fraude soit minimale, le simple fait de mettre des contrôles aléatoires en place permettrait de contrôler la conformité 

aux procédures et pourrait surtout décourager une tentative de contournement de procédures ou de fraude.  

Risque: Saisie des données erronées ; traitement de factures non-justifiées ; exploitation d’un manque de contrôles.

Recommandation

La Commune pourrait : 

- définir un responsable pour procéder à des contrôles aléatoires et non-périodiques ;

- définir le scope et les contrôles à effectuer ; et

- définir une procédure pour la communication et rectification des constats.
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Observations et Recommandations
Recommandations générales et organisationnelles
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Recommandation 10 Elaborer un manuel de procédures

Anomalies liées : 1/7, 1/8, 1/9, 1/10, 3/2, 3/3, 3/4, 3/6

Observation

Il a été constaté qu’il n’existe pas de manuel de procédure précisant les différents étapes et contrôles ou les responsabilités lors du traitement d’un mandat. 

Risque: traitement hétérogène par les différents collaborateurs ; absence de certains contrôles si les employés ne connaissent pas tous les contrôles nécessaires.

Recommandation

La Commune pourrait :

- utiliser les cartographies des processus et les descriptions comme base de départ pour élaborer un manuel de procédures ; 

- engager les employés dans la finalisation du manuel de procédures ; 

- partager le manuel de procédures avec tous les employés et organiser des sessions ou formations pour assurer sa bonne application ; et

- actualiser le processus d’input/ activités et contrôles/ output de manière régulière.
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Recommandations générales et organisationnelles

Commune d'Hesperange - Rapport final

79

Recommandation 12 Créer une base de données concernant les achats

Anomalies liées : 1/1, 1/5, 2/2

Observation

Il a été constaté que la Commune ne possède pas de base de données concernant les achats ce qui permettrait d’élaborer des rapports de suivi automatique, des 

« dashboards » ou des analyses quantitatifs pour détecter des anomalies. Une telle base de données permettrait également de calculer un prix moyen pour des 

produits ou service et comparer chaque nouvelle commande avec ce prix moyen pour identifier des prix exagérés liés à des collusions entre un employé et un 

fournisseur ou la tentative d’un fraude externe. 

Risque: des anomalies dans les paiements ne sont pas détectées ; des prix exagérés par rapport au prix moyen de marché ne sont pas identifiés.  

Recommandation

La Commune pourrait:

- créer une base de données concernant les achats effectués ; et

- utiliser cette base de données pour détecter des anomalies dans les transactions et les prix, p. ex. des petits virements réguliers à un certain fournisseur, des 

incohérences au niveau des dates, p. ex. des noms de fournisseurs très similaires (potentiellement des fournisseurs fictifs) ou des prix exagérés par rapport à la 

norme. 
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Recommandations générales et organisationnelles
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Recommandation 13 Introduire de tests quantitatifs 

Anomalies liées : 2/2, 3/4

Observation

Au cours des discussions avec les chefs de services concernés, il a été constaté que le SF faits régulièrement des rapports et analyses pour l’attention du 

bourgmestre, les responsable d’articles budgétaire etc. Cependant, ces rapports et analyses ne comprennent pas de tests quantitatifs ciblés pour détecter des 

anomalies, p. ex. concernant des transactions irrégulières.

Risque: Ne pas détecter des anomalies qui pourraient être relativement facilement détectées dans les données de remboursement.

Recommandation

La Commune pourrait :

- établir des tests sur les paiements les plus élevés, les paiements réguliers à des fournisseurs spécifiques, la fréquence et le montant de paiements en relation 

avec des conventions etc. ; et

- vérifier la saisie dans Gescom et les documents archivés y relatifs.
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Recommandation 14 Etablir un programme de formation

Anomalies liées : -

Observation

Au cours des discussions avec les chefs de services concernés, il a été constaté qu'il n'y avait pas de programme de formation régulière pour les employés 

concernant le contenu et les changements du statut des fonctionnaires communaux ou la sensibilisation à l’égard des tentatives de fraude. 

Risque: faible sensibilisation aux risques associés aux demandes de paiements, aux sujets comme la sécurité de données, la corruption, la fraude externe et 

interne, la vigilance concernant des tentatives de phishing/hacking/social engineering etc.

Recommandation

La Commune pourrait :

- encourager la participation à des cours externes, p. ex. l’INAP offre un cours intitulé « Phénomène de la corruption - lutte contre la corruption » ; 

- développer des cours de formation en interne, le cas échéant ; 

- créer un plan de formation qui, par exemple, comprendrait une formation sur les risques de fraude et les contrôles possibles ; 

- déterminer à quelle fréquence ces formations doivent être mises à jour ; et

- veiller à ce que les connaissances que les employés reçoivent pendant la formation soient également transmises à d'autres employés et documentées pour un 

accès futur.
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Recommandation 15 Renforcer la gouvernance de la Commune

Anomalies liées : -

Observation

Les entrevues avec les chefs de services concernés et le bourgmestre ont révélé l’absence d’une fonction au sein de la Commune qui serait en charge des contrôles 

internes ou des questions de conformité (p. ex. « Compliance Officer »), d’un comité avec des représentants des différents services pour discuter de modifications 

possibles pour prévenir la fraude, d’un Code de Conduite de la Commune, précisant les règles professionnelles et éthiques ainsi qu’un processus de « lanceur

d’alertes » pour signaler une fraude potentielle. 

Risque: Les employés qui ont des doutes concernant des sujets de conformité n’ont pas d’interlocuteur spécialement formé ; certaines idées d’améliorer les 

processus ou de partager les bonnes pratiques établies ne sont pas mises en œuvre car il n’y a pas d’action concertée ; les valeurs de la Commune ne sont pas 

communiquées d’une manière appropriée ; les employés ayant des soupçons fondés peuvent s'abstenir de les signaler si aucun processus particulier et anonyme n’a 

été mis en place ; des cas de fraudes peuvent ne pas être identifiés.

Recommandation

La Commune pourrait :

- identifier un responsable pour les questions de conformité et le former conformément ; 

- créer un comité rassemblant des représentants des 3 services concernés qui se réunit régulièrement pour discuter et mettre en œuvre des changements de 

processus ;

- établir un Code de Conduite et publier le document pour montrer au public une des réactions directes aux cas de fraude ; et

- élaborer et mettre en œuvre un processus de signalement anonyme des fraudes potentielles, et former et sensibiliser les collaborateurs à ce processus.



PwC

Ce document est strictement confidentiel et établi à l'intention exclusive de M. Marc Lies, Bourgmestre. 

Observations et Recommandations
Recommandations générales et organisationnelles

Commune d'Hesperange - Rapport final

83

Recommandation 16 Introduire un système d’audit continu

Anomalies liées : -

Observation

Lors des entretiens avec les chefs de services, il a été constaté qu'il n'y avait pas de système d’audit continu ou de personne en charge pour ce processus. 

Risque: aucune revue régulière des contrôles mis en place avec formulation de constats et de pistes d’amélioration.

Recommandation

La Commune pourrait :

- discuter l’option de créer une fonction de « contrôleur interne » et/ou d’ « auditeur interne » ;

- identifier une personne appropriée et la former ; et

- établir un système d’audit avec un univers d’audit, un plan d’audit et des audits réguliers.
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Recommandation 17 Procéder à des changements dans Gescom par SIGI

Anomalies liées : 1/10, 2/4, 2/5, 2/6, 3/1, 3/4, 3/7

Observation

Lors des entretiens avec les chefs de services, plusieurs pistes d’améliorations ont été identifiées qui sont liées au fonctionnement du système Gescom. Ces 

changements peuvent seulement être mis en place par le SIGI. 

Risque: erreurs de saisie qui pourraient être facilement évitées par un contrôle automatique ; contournement de contrôles car cela est possible dans le système.

Recommandation

La Commune pourrait contacter le SIGI pour discuter et ensuite mettre en place les changements nécessaires, notamment : 

- introduire un champ de commentaire obligatoire pour les cas où un responsable d’article souhaite ignorer le message d’erreur concernant le dépassement du 

budget d’un article lors de la saisie d’une commande ;

- supprimer l’option d’ignorer le message d'erreur en cas d’une incohérence des montants sur le MDP/la facture et en cas d’allocation à un responsable d’article qui 

n’est pas en charge de l’article en question et exiger une correction dans les deux cas ; bloquer la continuation de la saisie sans correction ;

- introduire l’option de créer un rapport qui détaille quelle personne n’a pas ouvert un ou plusieurs scans de facture lors de la certification de la facture ;

- introduire l’affichage d’un message d’erreur si les informations d’une facture saisie correspondent à une facture déjà saisie, p. ex. même montant, date, 

fournisseur etc. pour éviter des doublons ;

- établir l’option de consulter à tout moment l’historique de tous les changements effectués concernant une saisie, c’est-à-dire le nom de la personne qui a fait le 

changement, la date et les changements effectués ; inclure les changements effectués concernant les données bancaires dans cet historique ; et

- encourager un dialogue avec les autres communes luxembourgeoises concernant la gestion et comptabilisation de commandes effectuées en « année x » et 

payées en « année x+1 ».
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Recommandation 18 Introduire de nouveaux contrôles liés aux changements dans Gescom

Anomalies liées : 1/10, 2/4, 2/5, 2/6, 3/1, 3/4, 3/7

Observation

Une fois les changements dans Gescom selon la recommandation 17 ont été mis en place, ils permettront à la Commune un contrôle et suivi des mandats plus 

efficace. 

Risque: fonctionnalités du système ne sont pas utilisées pour renforcer l’environnement de contrôle au sein de la Commune.

Recommandation

La Commune pourrait : 

- contrôler régulièrement les champs de commentaire obligatoires et en parler aux responsable d’article si la documentation n’est pas satisfaite ; 

- consulter régulièrement le rapport qui détaille quelle personne n’a pas ouvert un ou plusieurs scans de facture lors de la certification de la facture et rappeler le 

respect de cette procédure aux personnes concernées, le cas échéant ; 

- établir un contrôle régulier de l’historique des changements effectués dans le système pour identifier de potentielles manipulations par une personne non-

autorisée, p. ex. le changement suspicieux des données bancaires ; et

- formaliser la gestion et comptabilisation de commandes effectuées en « année x » et payées en « année x+1 » par une décision du Conseil échevinal. 
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