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Tatigkeitsbericht 2023

Nach funf Jahren DSGVO nehmen die Aufgaben der CNPD weiter
Zu

Esch-Belval, 5. September 2024 - Heute hat die CNPD auf einer Pressekonferenz ihren
Tatigkeitsbericht vorgestellt, der die wichtigsten Kennzahlen und Entwicklungen des Jahres 2023
zusammenfasst.

Ein halbes Jahrzehnt DSGVO

2023 jahrte sich zum fiinften Mal das Inkrafttreten der europaischen Datenschutzgrundverordnung
(DSGVO), eines Gesetzestextes, der die Aufgaben der CNPD tiefgreifend beeinflusst hat und auch jetzt
noch an Relevanz gewinnt. Die nahezu allgegenwartige Verarbeitung von - oftmals personenbezogenen
- Daten veranlasst die CNPD weiterhin dazu, ihre Aufgabe als Aufsichtsbehdérde, Informations- und
Sensibilisierungsstelle fir den Schutz personenbezogener Daten und der Privatsphare konsequent
fortzusetzen.

So verdffentlichte die CNPD im Jahr 2023 44 Stellungnahmen zu Gesetzesentwirfen, -vorschlagen
oder Regulierungsmaflinahmen. Die Themen der Stellungnahmen reichten vom Register der
wirtschaftlichen Eigentimer, der digitalen Mobilitatsbeobachtungsstelle und der Vermietung
erschwinglicher Wohnungen, tUber das Jugendstrafverfahren und die Nutzung von Bodycams durch die
grol3herzogliche Polizei bis hin zur digitalen Patientenakte.

Apropos Datenverletzungen: Die 434 Vorfalle von Datenverletzungen, die der Nationale Kommission
im Jahr 2023 gemeldet wurden, umfassten unter anderem Hacking, die Weitergabe personlicher Daten
an die falsche Person sowie personliche Daten, die an die falsche Person gesendet wurden. Die
Hauptursache fir Datenverletzungen war nach wie vor menschliches Versagen.

Die Beamten der CNPD setzten natirlich auch ihre Ermittlungsarbeit fort und flhrten 2023 21
Untersuchungen durch und analysierten 32 Félle. Die Formation restreinte traf im vergangenen Jahr 15
Entscheidungen.

Betroffene aus allen Altersgruppen und mit unterschiedlichem Hintergrund

Heutzutage ware es schwierig, eine Person zu finden, die nicht in irgendeiner Form von
Datenverarbeitung  betroffen istt Die CNPD entwickelt kontinuierlich  verschiedene
Informationsmaterialien und Kommunikationskanale, um Bildungsmaoglichkeiten flr mdoglichst viele
Menschen anzubieten, unabhangig von ihnrem Alter oder ihrer Erfahrung in diesem Bereich.

Die Nationale Kommission veréffentlichte 2023 unter anderem Leitlinien zum Datenschutz bei Wabhlen,
zum Schutz vor Ransomware, zur Geolokalisierung von Geschéftsfahrzeugen und zur kinstlichen
Intelligenz.

In diesem Zusammenhang beschloss die CNPD, die Schulung ,Data Protection Basics® fortzusetzen;
es handelt sich hierbei um einen kostenlosen flinfstiindigen Kurs, der der breiten Offentlichkeit eine
Einfuhrung in die Schllsselprinzipien des Schutzes personenbezogener Daten bietet. Das von der
CNPD im Jahr 2023 angebotene Bildungsprogramm wurde durch Einfihrungskurse zum Schutz
personenbezogener Daten flr Beamte des oOffentlichen Dienstes, Abendkurse, die in Zusammenarbeit
mit der Arbeitnehmerkammer organisiert wurden, und Vortrage fur Schiler des BTS ,Cybersicherheit,
das vom Lycée Guillaume Kroll in Esch-sur-Alzette angeboten wurde, erganzt.
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Im Vorjahr nahm die Nationale Kommission auch an der ,Matinée des experts® teil, die in der Ecole de
Commerce et de Gestion Luxembourg (ECG) veranstaltet wurde, sowie an einem Workshop mit dem
Titel ,Cybersicherheit in der Grundschule®, der vom Institut de formation de I'éducation nationale (IFEN)
organisiert wurde, und an der zweiten Ausgabe von TN'Teens, einer Veranstaltung des Digital Learning
Hub, die im Batiment des Terres Rouges in Esch-Belval stattfand.

Zertifiziertes Fachwissen

Die CNPD, die derzeit die einzige europaische Aufsichtsbehorde ist, die ein Zertifizierungssystem im
Rahmen der DSGVO entwickelt hat, stellte ihr Fachwissen und ihre Beobachtungen zu diesem Thema
bei einem Workshop vor, der von ihrem spanischen Pendant, der AEPD, in Madrid veranstaltet wurde.
Im November Ubernahm sie dann die Rolle des Gastgebers, als sie in Luxemburg einen dreitagigen
Workshop zum Thema Zertifizierung von Datenverarbeitungsvorgangen unter der DSGVO organisierte,
an dem Vertreter von Datenschutzbehdrden und DSGVO-Zertifizierungsfachleute aus ganz Europa
teilnahmen.

Fur kommende Herausforderungen gewappnet

Im Jahr 2023 hat die CNPD ihr Bestreben, Einzelpersonen und fir die Verarbeitung Verantwortliche
(Unternehmen, Verbande, Behdrden usw.) beim Verstandnis und der Umsetzung der Vorschriften zum
Schutz der Privatsphéare und personenbezogener Daten anzuleiten, mit Einsatz und Professionalitat
verfolgt.

Die Nationale Kommission hat dartiber hinaus mehrere innovative Bildungs- und Technologieinitiativen
entwickelt und deren Einfliihrung vorbereitet, wie z. B. das DAAZ-Tool (,Data Protection from A to Zen®),
eine E-Learning-Plattform, die bei der Einhaltung der DSGVO hilft, und Sandkéscht, eine regulatorische
Sandbox, die sich der kinstlichen Intelligenz widmet.

Zu ihren Aufgaben werden neue Verantwortungen hinzukommen, insbesondere im Hinblick auf den
neuen Rechtsrahmen auf europaischer Ebene fur die digitale Wirtschaft: das Gesetz zur
Datenverwaltung (Digital Governance Act, DGA), das Kl-Gesetz (Artificial Intelligence Act), das
Datengesetz (Data Act, DA), das Gesetz Uber digitale Dienstleistungen (Digital Services Act, DSA) und
das Gesetz uber digitale Markte (Digital Markets Act, DMA).

In den kommenden ereignisreichen Jahren wird die CNPD ihre Aufgaben zur Starkung des Schutzes
der Privatsphare aller Menschen in einer sich sténdig verandernden digitalen Umgebung entschlossen
fortsetzen.
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Das Jahr 2023 in Zahlen

44 Stellungnahmen (im Vergleich zu 32 im Jahr 2022) zu Gesetzentwurfen oder -vorschlagen oder
Regulierungsmalnahmen, darunter insbesondere Stellungnahmen zu den Gesetzen uber:

- Handels- und Gesellschaftsregister/Register der wirtschaftlichen Eigentiimer

- Digitales Observatorium fir Mobilitat

- Vermietung von bezahlbarem Wohnraum

- Strafverfahren fur Minderjahrige

- Grol3herzogliche Polizei

- Hohere Bildung

- Vereinigungen ohne Erwerbszweck (ASBL) und Stiftungen

- Bodycams

- Digitale Patientenakte

- Recht auf Niederlassung

- Digitale Geldborse

- JU-CHA

691 schriftliche Anfragen (im Vergleich zu 589 im Jahr 2022)

Die 2 wichtigsten Kategorien von Anfragen betreffen:

- Uberwachung am Arbeitsplatz

- die Rechte der betroffenen Personen (Recht auf Zugang, Recht auf Loéschung usw.)

592 Beschwerden (im Vergleich zu 482 im Jahr 2022)
Hauptgrinde:

1. Vertraulichkeit von Daten/Datenverletzung (28%)
2. RechtméaRigkeit der Verarbeitung (19%)

3. Nichteinhaltung des Rechts auf Zugang (17%)

434 Meldungen von Datenverletzungen (im Vergleich zu 354 im Jahr 2022)
Hauptursache: menschliches Versagen (61%).

21 Untersuchungen
Analyse von 32 Fallen, von denen 21 zur Einleitung einer Untersuchungsmafinahme flihrten

15 Beschlisse, 6.500 € Verwaltungsstrafen
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